
Gatavība apdraudējuma 
situācijām hibrīda kara laikā 
digitālajā un informatīvajā 
vidē 

Vitālijs Rakstiņš



Neviens viedais produkts nevar būt 100% drošs.

Visiem (!) viedajiem produktiem ir ievainojamības,
par kurām mēs vēl nezinām (slēptās
ievainojamības).

Produkti nevar būt droši vienreiz un uz visiem
laikiem: laicīga drošības atjauninājumu izvietošana
ir galvenais, lai uzlabotu produktu digitālo drošību.
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DRAUDU VEKTORI UN POTENCIĀLĀS IEVAINOJAMĪBAS VAR TIKT
ATTIECINĀMAS PRET DAŽĀDĀM VIENĪBĀM, KĀ:

• Galapunkts: datori, planšetdatori, mobilie tālruņi, viedās ierīces utt.

• Savienojamība: internets, Wi-Fi, Bluetooth utt.

• Tīkla ierīce: maršrutētāji, Wi-Fi piekļuves punkti.

• Lietojumprogramma: dators un mobilā ierīce.

• Paroles: vienkāršība un atkārtota izmantošana.

• Komunikācija: ikdienas sociālie tīkli, ziņojumapmaiņa, e-pasti.

• Fiziskā drošība: piekļuve galapunktiem, ierīcēm, tīklam utt.

Kiberdrošības riskus var pārvaldīt un samazināt līdz pieņemamam risku līmenim!
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KĀ PAMATS LABAI KIBERHIGIĒNAI IR IEVĒROT ŠOS
PRIEKŠNOTEIKUMUS:

• Pārziniet savus digitālos aktīvus.

• Regulāri atjauniniet savu programmatūru – iekārtas,
sistēmas un aplikācijas.

• Aizsargājiet savu galapunktu savienojumus ar
internetu.

• Izmantojiet stipras paroles un iespējojiet MFA
(daudzpakāpju verifikāciju), kur tas ir iespējams.

• Pārdomātā veidā kopīgojiet jebkādu informāciju.

• Komunicējiet drošā veidā.



Biežākie veiksmīgu uzbrukumu cēloņi bija:

•atteikšanās no drošības par labu ērtībai, izvēloties 
vienkāršas paroles vai arī vienu paroli vairākiem 
resursiem;

•nezināšanas dēļ vai ērtības labad resursu papildu 
aizsardzībai netika izmantota divu faktoru 
autentifikācija, kas būtu pasargājusi no konta 
pārņemšanas, pat ja uzbrucējs būtu ieguvis paroli;

•apstākļi, kuri paaugstina kļūdīšanās iespējamību -
steiga, nogurums, neparasta situācija, procedūru 
neesamība vai to nepārzināšana, mazs ekrāns - mazināja 
analītisku pieeju situācijai un palielināja iespējamību, ka 
uzbrukums netiks atpazīts.







Pikšķerēšana

• Pikšķerēšana, jeb tā sauktais fišings (angļu: phishing) ir
uzbrukuma veids, kurā mēģina ar viltu iegūt no
interneta lietotāja konfidenciālo informāciju,
piemēram, lietotāju vārdus, paroles, kredītkaršu
numurus.

• Pikšķerēšana ir vispopulārākais uzbrukuma veids pret
lietotāju.

• Visizplatītākais veids, kā ielauzties iestādēs un jūsu
datoros ir mērķēti "pikšķerēšanas" e-pasti.

• Pikšķerēšanai līdzvērtīga krāpniecība, bet izmantojot
rīkus, kā piemēram, telefona zvanus un sms, kuru
tehniskais nosaukums ir višings un smišings.



Vizuāli atdarina pazīstamos zīmolus



Darbības (biznesa) procesu nepārzināšana 



Paroles





Slepenais jautājums ? 

Mātes meitas / 
pirmslaulību uzvārds? 

Mājdzīvnieka vārds

Bērziņa (Liepiņa)



PUBLISKAIS BEZVADU TĪKLS NAV DROŠS, JO TAS
RADA AUGSTU RISKU, KA PERSONAS AR
SPECIALIZĒTIEM RĪKIEM VAR:

• Pārtvert savienojumus, iegūstot sensitīvus datus
kā paroles un bankas datus.

• Iegūt informāciju par to, kādas aplikācijas un/vai
saites tiek apmeklētas.

• Attālināti uzstādīt ļaunatūru.

• Izmantot sistēmu nepilnības – konfigurācijas vai
ievainojamības.



Neatstāt telefonu bez uzraudzības



Pazīmes, ka telefons varētu būt 
inficēts: 

- telefons pats izslēdzas / ieslēdzas 

- Ir paradušas lietotnes, ko neesiet 
instalējies

- Telefons ātri izlādējas 

- Telefons ievērojami uzkārst 

- Ir palielinājies interneta trafiks 
(pateriņš)

- Sarunu laikā problēmas ar 
sakariem / traucējumi.
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Valstu un BigTech filtri

Interneta satura kontroles aizsardzības līmeņi

Bērniem domātie kanāli / platformas
Drošības iestatījumi



Ko tik "Telegram" nevarot nopirkt! Var 
recepšu medikamentus, var, protams, arī 
alkoholu nakts laikā dabūt. Var nopirkt 
koplietošanas auto kontus, proti, ja kādam 
nav autovadītāja apliecība vai tā ir atņemta, 
vai vēl par agru, lai pie tās tiktu, tad var 
dabūt citas un uz citu tiesību vārda 
pievienot savu konta numuru. Un braukt uz 
nebēdu.



Sliktas atzīmes
Problēmas ar uzvedību
Konflikti skolā / izolācija 
Jauns paziņu loks (ar līdzīgiem mārkeriem)
Jaunās intereses: specifiskā literatūra, 
filmas;
Nervozitāte
Neadekvātas emocionālās reakcijas
Fiziskās izmaiņas
Vizuālie  un lingvistiskie mārkeri 
Pīrsings, rētas, tetovējumi u.tml.
Pēkšņa interese par ieročiem, cīņas veidiem
Parādās nauda / prasa ekstra līdzekļus
Destruktīvā uzvedība
Vairs nestrādā ietekmes rīki



•Par fizisku vai emocionālu vardarbību pret bērnu piemēro brīdinājumu vai naudas sodu

•Par neslavas celšanu vainīgo personu soda ar piespiedu darbu vai ar naudas sodu

•Par cieņas un goda aizskaršanu,

•Par nelikumīgām darbībām ar fiziskās personas datiem, ja ar to radīts būtisks kaitējums

•Par draudiem izdarīt slepkavību vai nodarīt smagu miesas bojājumuz

•Par vairākkārtēju vai ilgstošu citas personas izsekošanu, novērošanu, draudu izteikšanu šai
personai vai nevēlamu saziņu ar šo personu,

•Par vardarbīgu materiālu izplatīšanu

•Par 16 gadu vecumu nesasniegušas personas pamudināšanu iesaistīties seksuālās
darbībās Par rasismu un naida kurināšanu internetā

•Par autortiesību vai blakustiesību pārkāpšanu,

•Par patvaļīgu (bez attiecīgas atļaujas vai izmantojot citai personai piešķirtas tiesības) piekļūšanu
automatizētai datu apstrādes sistēmai vai tās daļai,

•Par Latvijas valsts ģerboņa vai Latvijas valsts karoga noraušanu, saplēšanu, salaušanu,
iznīcināšanu vai par citādu šo valsts simbolu zaimošanu, kā arī par Latvijas valsts himnas
publisku zaimošanu -





Ierīces identifikātori

Unikālais 
lietotņu un 
programmu 
saraksts

Bluetooth signatūra: 
ierīces ar kurām Jūs bieži 
savienojāties

Wi-Fi sifgnatūra: Wi fi tīkli 
Jums apkārt

Ģeogrāfiskā signatūra: 
regulārie maršruti u.tml.

Leksikas signatūra / balss signatūra

Meklēšanas signatūra

Biežāk apskatīto / 
meklēto tēmu saraksts 

Unikālais draugu loks



Visvairāk interesējošie dati  



Iegādātā datu analīze pētniekiem deva iespēju tikt pie detalizētas 
informācijas par mērķauditorijas demogrāfiju (vecums, dzimums, 
ģimenes stāvoklis utt.) un uzvedību (viedierīču, aplikāciju, interneta 
banku, dažādu kuponu, lietošanās paradumi, kā arī iepirkšanās, 
ceļošanas un aktivitāšu piekopšana).
Īsāk sakot – šī informācija ļauj izdarīt secinājumus par to, kur 
konkrēta mērķauditorija iepērkas, kuros bāros bauda dzērienus, 
kuras kafejnīcas un izklaides vietas apmeklē.



Fiziskie dati: dzimums, vecums u.tml.
Veselība: ir/ nav brilles, ir/nav lieks svars u.tml.
Apģērbs: jaunas /modernas drēbes; kāds stils, kādas krāsas u.tml.
Cilvēki apkārt: ģimene, bērni, draugi u.tml.
Ienākumi: mašīna, mājas interjers, aksesuāri, ceļojumi u.tml.
Ieradumi: sports; smēķēšanā; alkohols u.tml.
Vietas, kas tiek apmeklētas: teātri, sporta klubi, nakts klubi u.tml.
Semantiskie un politiskie dati: viedokļi, komentāri, kam seko / ko 
lasa; reliģiskie / ezoteriski uzskati u.tml.
Izglītība: gramatika, vārdu krājums u.tml.
Aktivitāte: cik bieži tiešsaistē, cik aktīvi komentē, kādos laikos 
Intereses: māksla, mūzika, literatūra u.tml.
Uzvedība: pieklājība, pozitīvs/negatīvs; lieto lamu vārdus; u.tml.
Ietekmējamība: cik bieži iesaistās strīdos; kā reaģē; cik aktīvs 
masu akcijās u.tml.
Pirktspēja (scoring)



?





Nekontrolētā vide

Spēļu tērzetāvas Reklāmas un propaganda 



Cilvēku vidējais uzmanības ilgums samazinās
2000 2015 2025

Informācijas patēriņa modelis (media consumption pattern)



Informācijas patēriņa modelis (media consumption pattern)



US TikTok users who search for terms like “Tiananmen,” 
“Tibet,” and “Uyghur” — words commonly used in Chinese 
Communist Party propaganda — see less “anti-China” 
content than those same searches produce on Instagram and 
YouTube.



Publiskie forumi

Slēgtas 
grupas

Grupas,

klani



Delikventais dzīves stils.

Radikalizācija

Bīstamas spēlesSuicidālās grupas

Depresija
(par neīsto dzīvi, IG)

Bullying (iebiedēšana, 
apsmiešana, šantāža) 















Friday 23:49
From Center to 
different address

Friday 22:00
From Home to Center











GeoGuessr is a 
geography game, in 
which you are 
dropped somewhere 
in the world in a street 
view panorama and 
your mission is to find 
clues and guess your 
location on the world 
map.













Nevar nodzēst
Ja kaut kas publicēts, tas 

var nokļūt visu cilvēku 
redzeslokā.

Nepieciešams izskaidrot 
ilgtermiņa sekas

Tehnoloģijas apsteidz regulējumu 
/ aizsardzības pasākumus , jeb 
paļauties var tikai uz kritisko 

domāšanu

«Mežonīgie rietumi» 
digitālajā vidē

Mērķis: līdz sistēma 
sakārtosies (eventuāli 3-5 
gadi) atstāt minimālas 
digitālās pēdas /  minimālo 
informāciju par sevi.   



Ko darīt? 

Soli pa solim! Jaunu interešu  un paziņu loku veidošana.

Vecākam jārāda piemērs:  ja samazināt interneta lietošanu, tad visiem ☺



Jautājumi diskusijai? 

1.Kādas tēmas, jūsuprāt, būtu visnoderīgāk iekļaut mācību stundās, lai 
skolēni zinātu kā pareizi rīkoties moderno apdraudējumu situācijās?

2. Kādas praktiskās aktivitātes vai mācību uzdevumi, pēc jūsu domām, 
palīdzētu skolēniem labāk apgūt šādas prasmes apdraudējuma gadījumos?

3. Kuru mācību priekšmetu ietvaros, jūsuprāt, būtu vispiemērotāk iekļaut 
šādu apmācību par rīcību apdraudējumu situācijās?
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